
MX-запись — основная запись для электронной почты. Если

не существует этой записи, то почта обрабатываться не будет. Она

указывает на то, каким сервером обрабатывается ваша почта. Чтобы

вручную внести эту запись, необходимо нажать «добавить запись»,

выбрать тип MX, вместо субдомена — собака и emx.mail.ru.

SPF, Sender Policy Framework. Эта запись позволяет указать, какие

сервера или IP-адреса имеют право отправлять почту от имени вашего

домена. Таким образом она защищает вас и получателя вашей почты

от мошенничества. Она настраивается точно так же, как предыдущая.

DKIM, DomainKeys Identified Mail. Это цифровая подпись, которой

сервер дополнительно удостоверяет получателю, что письмо получено

именно от вашего домена. Она содержит публичный ключ, секретный

ключ и т. д.

Вот пример из Mail.ru для бизнеса. В результате мы хотим

увидеть три галочки:

MX записи настроены верно;

SPF запись настроена верно;

подпись DKIM включена.



Это означает что почта настроена и с неё можно не только писать

частные письма, но и делать массовые рассылки.

Все эти записи — очень важный элемент безопасности.

И, наконец, ещё одна запись. Это политика безопасности DMARC,

Domain-based Message Authentication Reporting and Conformance,

которая предписывает, что делать с теми письмами, которые

не прошли проверку. Казалось бы, это очень просто, если письмо

не проходит проверку, то его надо просто отправлять в спам.

Но случается, что отправка почты от имени домена может быть

настроена, например, в CRM-системе или в системе управления

сайтом. Поэтому поначалу специалисты рекомендуют не ставить

параметр reject, и не отправлять их в спам, а по отчётам попробовать

понять, откуда они приходят.


